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Abstract: Spolu so vzrastajicou potrebou autonémnych zariadeni, sa Coraz viacej do popredia dostava
otdzka samo-pravitel'nosti, respektive schopnosti ¢iastocného fungovania takychto zariadeni aj pocas
pOsobenia poruchy. Tedéria umelych imunitnych systémov poskytuje niekolko paralel ziskanych z
biolégie ktoré umoznuju riesit’ problémy seba-diagnostiky a samo-opravovania. Tato praca poukazuje
na moznost’ vyuzit' pre detekciu a odstranovanie porich agentovy systém, zaloZeny na principoch teérie
imunitnej odozvy cicavcov.
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1 UVOD

Pre prezitie kazdého organizmu v prirode je nevyhnutou podmienkou vlastnit’ mechanizmus
zabezpecujuci pokracovanie existencie aj po jeho CiastoCnej deStrukcii. Tato vlastnost’ je
jednou zo zékladnych podmienok, ktoré umoznujui prezivat’ ndhodné, alebo cielené poskodenia
organizmov. V prirode existuje nespocetne vel'a roznych spdsobov ako jednotlivé druhy bojuji
s naruSenim funkcionality jednotlivych Casti svojho organizmu Treba si uvedomit, Ze s
narastajicou zlozitostou organizmu narastd aj po¢et moznych zlyhani, ktoré mdzu nastat’.
Spdsoby, ktorymi moze byt napadnuty stavovec d’aleko prevySuje spdsoby, akymi moZe byt
naruseny jednobunkovy organizmus. Od istého stupiia zlozitosti nieje mozné predpokladat
vSetky potenciondlne zlyhania a narusenia a preto nastdva nutnost’ vlastnit’ univerzalny spdsob
ochrany. Takito ochranu ponidka imunitny systém.

Tuto paralelu je mozné aplikovat’ na informacnu spolo¢nost’. V pociatkoch vypoctovej techniky
bola zlozitost’ zariadeni a programov neporovnatel'né nizsia. Pocas toho, ako réstli naroky na
zariadenia a programové vybavenie, zacali sa objavovat’ Coraz CastejSie poziadavky na systémy,
ktoré st odolne voci chybam. Na zaciatkoch sa tieto poziadavky kladli prevazne na hardvér, no
v dneSnej dobe je komplikovanost programového vybavenia tak vysokd a spolahlivost
hradvéru tak vzrastla, Zze Coraz CastejSie je sa kritéria odolnosti vo¢i poruche prestvaji na
programové vybavenie pocitaca.

Hlavnym cielom tejto prace je vyuZzit princip imunitnej odozvy ako nastroj pre generovanie
novych rieSeni za tcelom odstranit’ neCakand poruchu. Tento spdsob je obzvlast vhodny pre
autonémne zariadenia, kde nieje pristupny zasah ¢loveka, pripadne asova odozva tohto zdsahu
spOsobi prakticku nepouzitelnost’ tele-operacie. Ciel'om vSak nieje popierat’ nesporne vyhody
existujicich pristupov urenych pre odstraiiovanie poruch, ale naopak zefektivnit' ich
funk¢nost’ pomocou schopnosti generovat’ nové rieSenia.

Téato priaca ponuka rieSenie motivovane Specifickou imunitnou odozvou cicavcov, teda
algoritmami umelej imunitnej odozvy DE CASTRO (2001).
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2 IMUNITNA ODOZVA

Zivé organizmy na planéte si denne vystavované vplyvom rdznych patogénov, aby mohli
prezit’ bolo nutné, aby si vyvinuli po€as svojho vyvoja prostriedky, ktoré dokdzu odvritit’ tieto
hrozby. Imunita Zivych organizmov sa deli na dva typy odoziev:

e NeSpecifickd imunitnd odozva,
e fyzikalne bariéry - sem patri hlavne epiderma
¢ chemické bariéry - mastnota koZe, kyslost’ zalido¢nych Stiav, enzymy v slindch
a pod.
e fagocytické bunky, poZierace
e NK bunky, prirodzeni zabijaci
e Specifickd imunitnd odozva, je zaloZend na skdsenosti organizmu

Prave Specifickd imunita a konkrétne tedria klonélnej selekcie sa stala zdkladom tejto prace.
Klondlna selekcia (LEANDRO N. 2001) je proces, kedy sa imunitné bunky pri strete
s patogénom pokusaju prispdsobit’ tak, aby boli schopné ho eliminovat. Po tejto eliminicii,
bunky, ktoré boli najispeSnejSie prezivaju do budicna ako paméit'ové bunky (protilatky).
Zékladny princip klonélnej selekcie je zobrazeny na obrazku 1.
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Obrazok 1 Aktivacia B-buniek pri kontakte s antigénom

Po kontakte s patogénom sa zo vSetkych B-buniek vyberu tie, ktorych afinita s patogénom je
najvyssia. Ndésledne nastdva proces proliferacie, kedy bunky prechddzaji muticiou, ktord
zohladnuje ich afinitu teda ¢im je afinita vysSia, tym je pravdepodobnost’ muticie niZsia. Tento
proces zapriCini, Ze v procese proliferdcie sa vytvoria bunky, ktorych protildtky st schopne
zastavit’ patogén. Nésledne sa tieto bunky zmenia na pamit'ové bunky co niekol’ko krat zndsobi
ich Zivotnost’ atak pri opdtovnom kontakte s danym patogénom nastdva okamZitd reakcia
(princip oCkovania). Pribliznui ¢asovu suslednost’ tohto deja zobrazuje obrdzok 2.
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Obrazok 2: Imunitna odozva

Tento princip je mozné vyuZzit pri vytvdrani systému, ktory je schopny odhalovat’ poruchy
andsledne sa ich pokusSat’ odstrdnit’ bez zdsahu cloveka. Ako patogen si treba predstavit
poruchu pri¢om zdsah proti nej prezentuje B-bunka. Umelé imunitné systémy zdruZuji viacero
algoritmov, ktoré si motivovane imunitnym systémom. Do tejto skupiny patri aj algoritmus
CLONALG (LEANDRO N. 2001), ktory je zdkladnym principom fungovania navrhovaného
agentového systému. Algoritmus CLONALG sa d4 zapisat’ nasledovne :

Hrubymi pismenami su zvyraznené prvky reprezentujuce maticu a hrubymi pismenami so
sklonom (italic) sd popisane vektory. S reprezentuje tvar a vel’kost’ matic v priestore

e Ab matica reprezentujiica mnoZinu b-buniek (Ab € S™*,
Ab =Ab; U Ab(m) )

e Abm pamat’ systému reprezentovana pamatovymi bunkami
(Ab{me S™ ,m<N)

e Aby, zvysne b-bunky (Ab;e S™,r=N-m)

® Agu reprezentuje populdciu antigénu (pathogén), ktord sa snaZime rozpoznat
(Agpy € ™)

e f; vektor vyjadrujuci afinitu vSetkych b-buniek a prezentovaného antigénu Ag;j

e Ab/, reprezentuje n bunieck z Ab s najviSou afinitou k Ag; (Ab/, e S™",
n<N)

e (' populicia N, klonov generovanych z Ab {jn , ( Cl e sM )

o (F populécia po aplikovani hypermutdcie na maticu Cl

® Abq mnoZina b-buniek ur¢end na ndhradu buniek z najnizZSou afinitou o pocte
d zmnoZiny Aby (Abige S**,d <r)

 Ab’, kanditdn na pamitové bunky z C”°

V tomto pripade sa algoritmus pokiisa naucit’ rozpoznat’ vzory, ktoré si mu prezentované vo
forme antigénu Ag. Vysledkom je mnoZina pamétovych buniek Abyy, pre kazdy rozpoznany
antigén.
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1. ndhodne sa vyberie antigén Ag; a prezentuje sa vSetkym b-bunkam z matice Ab
2. vypocita sa vektor afinity medzi Agja vSetkymi prvkami z matice Ab

3. vyberie sa n prvkov z matice Ab s najviacSou afinitou a vytvori sa znich matica
j ’ . I )
Ab/ . ktord sa viaze k antigénu Ag;

4. vsetky bunky patriace do Ab {n} prejda procesom klonovania, ktory je zdvisly od

.....

vytvorenych vi¢si. Klony sii ulozené do matice C!
5. na mnoZinu C' je aplikovany operdtor muticie (dozrievanie), kedy miera
muticie je podmienend mierou afinity daného klonu k prezentovanému antigénu
6. vypocet afinity f; novych prvkov ziskanych po mutécii (dozrievani)
7. vyber prvku Abj z najvicSou afinitou k antigénu Ag; z matice C, Tento prvok

sa stdva kandiddtom pre umiestnenie do matice pamétovych buniek. V pripade

ak je afinita Ab} vicsia ako afinita pamit'ovej bunky pre prisluSny antigén Ag;
potom je bunka Ab? prehldsend za pamitovd bunku a uloZend do mnoZiny

Ab{m}

8. ndhrada d prvkov s najniZSou afinitou z Aby,

3 NAVRHOVANY SYSTEM

Multi-agentovy systétm MAS je =zaloZzeny na reaktivnych agentoch(BROOKS R.
1991),(KUBIK, A.2001). Kazdy reaktivny agent v systéme reprezentuje B-bunku.
Komunikdcia medzi agentmi prebieha nepriamo skrze prostredie. Tento sposob komunikdacie
umoziuje zabezpeCit' funkénost MAS aj v pripade, Ze niektory z agentov zlyhd. Agenti
komunikujui prostrednictvom protokolu multicast UDP.
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Obrazok 3 Agentovy systém

Tento sposob umoziiuje efektivnu komunikdciu bez akychkol'vek medidtorov. Kazdy agent
v systéme ma rovnaku Struktiru, 1iSi sa len aktudlnymi hodnotami premennych. Cely systém je
navrhnuty, tak aby bol schopny pokracovat’ vo svojej ¢innosti aj po zlyhani niektorého
z agentov.

Takto zostaveny MAS, je moZne zapojit' do systému, ktorého chod chceme sledovat’. MAS sa
pripoji na sledovany systém tak, aby bol schopny sledovat’ vSetky vstupy a vystupy z daného
objektu (obrazok 4). Systém, ktory je takto monitorovany sa uvedie do chodu, pri¢om je nutne
zarucit’ aby pocas inicializacie MAS, nebol sledovany systém ovplyviiovany Ziadnou poruchou.
Nastdva faza, kedy chovanie systému je prehldsené za bezchybové aagentovy systém
zaznamendva vSetky stavy vstupného a vystupného vektora. MAS si vytvori referencné
mnoziny (prvy agent prehldseny za pamit'ovd bunku), ktoré popisuji bezchybové chovanie
systému. V pripade, ak zariadenie produkuje ini kombindciu stavov, nez akd je vo forme
pamitovej B-bunky uloZzend v MAS, je toto chovanie prehldsené za zlyhanie. Nasledne sa
porovna sucasny stav zariadenia s predoSlymi poruchami (porovnajui sa vSetky pamétové B-
bunky) a v pripade, Ze sa ndjde zhoda (dand porucha uZz bola v minulosti prezentovani
systému), pouZije sa uZ existujuci zasah na odstranenie chyby (princip oCkovania). Ak dany
zasah neexituje agenty sa pomocou principov klondlnej selekcie pokusaji ndjst’ rieSenie. Po
jeho ndjdent sa rieSenie zaradi do paméte systému pre d’alSie vyuZzitie.

Sledovany
systém

Obrazok 4: Navrhovany systém

4 ZHODNOTENIE

Navrhovany systém je velmi odolny voc¢i vlastnému zlyhaniu, vdaka reaktivnej povahe
agentov a vd’aka spOsobu komunikdcie. Pri zlyhani, ktoréhokol'vek agenta systém nadalej
pokracuje vo svojej ¢innosti. RieSenia, ktoré MAS hl'add nemusia byt vZdy ndjdené. Stvisi to s
povahou poruchy, ktord vyvolala zlyhanie, ale aj s principom proliferacie, ktory je zdkladom pri
generovani novych rieSeni. Pripady kedy sa povaha poruchy meni tak rychlo, Ze systém nieje
schopny sa prisposobovat, pripadne ked’ zlyhanie je tak komplexné, Ze rieSenie ani nejestvuje,
systém nebude schopny vplyv poruchy eliminovat. Napriek tomu je tento systém schopny
nachddzat’ rieSenia vopred nedefinovanych problémov, atak pomdct udrzat v chode
autonoémne zariadenie.
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